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略称と用語

以下は、一般的に使用される略称と用語の一覧です。

略称または用語 正式名称

管理コンソール ESSO-LM管理コンソール

Agent ESSO-LM Logon Manager Agent

FTU 初回利用ウィザード

ESSO-AM Oracle Enterprise Single Sign-on Authentication Manager

ESSO-Anywhere Oracle Enterprise Single Sign-on Anywhere

ESSO-PG Oracle Enterprise Single Sign-on Provisioning Gateway

ESSO-KM Oracle Enterprise Single Sign-on Kiosk Manager

ESSO-LM Oracle Enterprise Single Sign-on Logon Manager

ESSO-PR Oracle Enterprise Single Sign-on Password Reset
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Oracle Enterprise Single Sign-on Password Resetの概要

Oracle Enterprise Single Sign-on Password Resetの概要

パスワードを忘れたり、紛失した場合でも、Oracle Enterprise Single Sign-on Password Reset

(ESSO-PR)を使用して、Windowsユーザーのアカウントにアクセスできますヘルプ デスクやテク
ニカル サポートに連絡したり、管理者がパスワードをリセットするまで待ったりする必要はありま
せん。 

ユーザー本人であることを確認する簡単なポップクイズに正解するだけで、パスワードを自分でリ
セットできます。このクイズは、ESSO-PR登録インタビューの完了時に自分で作成するため、正解
するのは簡単です。  

登録インタビューを完了しておくと、パスワードを忘れたり、紛失したりした場合にはいつでも、
ESSO-PRリセット クイズを受けられます。クイズの回答が登録インタビューで指定した答えと一致
すれば、新しい Windowsパスワードを作成してログオンできます。  

ESSO-PRは簡単で早くて安全です。その上、組織のテクニカル サポートは他の優先度の高い業務
に専念できます。特に、登録インタビューは 2分程度で完了できるため、Windowsパスワードを
紛失した場合にかかる時間と労力を考えると非常に効率的です。
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パスワードについて

パスワードを忘れたとしても、自分でも推測できないようなパスワードを選択したわけですから
、他人にわかる心配は少なく、ある意味では良い兆候といえます。  

最適なパスワードとは、無作為な文字や数字で構成されていて、覚えにくいパスワードです。さら
に、数週間ごとにパスワードを変更することが、ネットワーク セキュリティを強化するための条件
です。ESSO-PRリセット クイズは早くて簡単ではありますが、ネットワークにアクセスするには
パスワードを使用する方が早いことは確かです。パスワードの作成と管理に関するヒントを以下に
示します。 

l 意味のない文字列を選びます。大文字と小文字を混ぜ、数字も使用します。

l 親類や友人、ペットの名前の使用は避けます。 

l 言語に関わらず、意味のある単語は避けます。辞書に載っている単語は、推測される可能
性があります。

l パスワードを他人に教えないようにします。

l パスワードを書き留めたり、貼ったりしないでください。特に、コンピュータの周囲に
「付箋」で貼りつけておかないようにします。

覚えやすい( さらに意味のない) パスワードをすばやく作成する秘訣の 1つは、使い慣れたフレ
ーズや引用句の単語の最初の文字を組み合わせることです。この方法では、「Self trust is the first

secret of success (自信が成功の第 1の秘訣)」(エマーソン)は、「stitfsos」になります。
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登録インタビュー

登録インタビュー

Windowsパスワードを作成するなど、実際に ESSO-PRが必要になって使用する前に、リセット ク
イズの質問に対する正しい答えを用意しておく必要があります。これが、登録インタビューの目的
です。  

登録を開始するには、管理者から提供された URLをブラウザに入力して登録インタビューにアクセ
スします。登録画面で、電子メール アドレス (必要な場合)を入力し、登録する言語を選択して [開
始]をクリックします。

Windows Vistaオペレーティング システムは、Windows XP Professionalと Windows

2000 Professionalとは動作が異なります。Vistaユーザー場合は、システムおよびネッ
トワーク パフォーマンスの問題が、ESSO-PR登録の起動時間に影響することがありま
す。

登録インタビューの質問は、パスワードを使用せずにログオンする必要がある場合に実行するリセ
ット クイズを作成するために使用されます。また、入力する回答は、リセット クイズを実行する
ときに本人であることを確認するために使用されます。 

リセット クイズは、登録時と同じ言語で表示されます。

登録インタビューには、2種類の質問が用意されています。  

l 必須の質問。必須の質問には、必ず回答する必要があります。回答しないと登録できませ
ん。

l オプションの質問。オプションの質問には、答えることも省略することもできます。登録
インタビューでは、一定数の任意の質問に回答しなければならない場合があります。

質問に対する答えは、できるだけ簡潔で、覚えやすいものであることが重要です。
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登録の質問

登録インタビューには、2種類の質問が用意されています。

必須の質問

必須の各質問には必ず答える必要があります。これらの質問は、リセット クイズの作成に使用され
ます。次のような理由から、できるだけ簡潔で単純な答えを入力してください。

l 覚える必要がある。 

l リセット クイズでは、ここで入力したとおりに回答を入力する必要がある。 

大文字と小文字の使い分けにも注意し、また、スペルとスペースの使い方には特に注意してくださ
い。句読点はできる限り避けます。質問に含まれている書式の指示や例には注意を払い、それに従
います。 

テキスト ボックスに答えを入力したら、[次へ]をクリックします。 

オプションの質問

これらの質問に答えるか、省略するかを選択できます。答えるよう選択した質問数が多くなるほど
、クイズの安全性は高まります。
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登録の質問

進捗状況バー

登録インタビューでは、進捗状況を示すバーが表示されます。登録レベルに達するまでにどの程度
まで条件が満たされたかが割合で示されます。登録を完了するには、進捗状況バーが 100%に到達
する必要があります。

管理者の設定によって質問の重み付けが異なるため、進捗状況バーが進む割合も回答ごとに異なり
ます。この割合は、インタビューを完了するために回答する必要がある質問の数を反映するもので
はありません。
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各質問に回答したら、[次へ]をクリックしてインタビューを続行します。それ以上オプションの質
問に回答しない場合、または表示されたすべての質問に回答した場合は、[完了]をクリックします
。

登録プロセスの完了

最後の質問に回答した時点で登録に必要なポイントに達しなかった場合、ESSO-PRでは、登録に必
要な最小限のしきい値に達していないため、さらに追加の質問に答える必要がある、という次のよ
うなメッセージが表示されます。「回答した質問数が少ないため、登録の条件を満たすことができ
ません。進捗状況バーが 100%に到達するまで追加の質問に回答してください。」  
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登録の質問

ESSO-PRでは、この後、前回回答を省略したオプションの質問が表示されます。登録を完了するに
は、進捗状況バーが 100%に到達する必要があります。 

インタビューの最終画面で、もう一度 [完了]をクリックします。
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リセット クイズについて

パスワードを紛失したり忘れたりした場合には、パスワードをリセットする必要があります。つま
り、忘れてしまった古いパスワードを消去し、新しいパスワードを入力します。ユーザーがパスワ
ードをリセットする必要がある場合に、ESSO-PRではリセット クイズを使用して身元を確認しま
す。 

リセット クイズは、銀行の行員が、電話で本人しか知らない情報の一部を質問して身元を確認する
のに似ています。よくある質問の例は、母親の旧姓です。出身地、現在の住所など異なる情報源か
ら、本人のみが知りえるいくつかの項目が質問されることがあります。ESSO-PRも発想は同じです
が、身元を確認できるように、1つだけでなく、複数の質問を使用します。

パスワードをリセットする必要がある場合は、[Windowsログオン]ボックスの [ESSO-PR ボタン
]をクリックします。[ESSO-PRリセット ログオン]ダイアログ ボックスにユーザー名を入力して
リセット クイズを開始します。

ESSO-PRに、登録インタビューからの質問の 1つが表示されます。登録インタビューで入力した
とおりに質問の回答を入力し、[答える]をクリックします。[新しいパスワード ]ダイアログ ボッ
クスが表示されるまで、この手順を繰り返します。 

リセット クイズでは、インタビューの質問すべてが使用されるとは限りません。クイズでいくつの
質問が使用されるかは、管理者の設定によります。質問にはさまざまなポイント値があり、ユーザ
ーの総合スコアを使用してパスワードのリセットが許可されます。 

管理者が ESSO-PRをどのように設定したかによって、リセット クイズに合格した後で
、パスワードをリセットするか、アカウントのロックを解除するかを選択できる場合が
あります。

リセット クイズは、登録時の言語で表示されます。
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リセット クイズの実行によるパスワードのリセット

リセット クイズの実行によるパスワードのリセット

パスワードをリセットするには、自分のワークステーションで [Windowsログオン]からリセット
クイズを使用するか、既にログオンしている他のワークステーションで Internet Explorerを使用し
てリセット クイズを実行できます。 

[Windowsログオン](自分のワークステーション上) からリセット ク
イズを開始する

1. ウィンドウ右上角の [ESSO-PR] ボタンをクリックします。ESSO-PRによりログオン プロ
ンプトが表示され、ユーザー名の入力が求められます。 

2. ユーザー名を入力し、[OK]をクリックします。ESSO-PRにより、リセット クイズが開始
されます。 
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ログオンしたワークステーションからリセット クイズを開始する

この方法を使用するには、ESSO-PRリセット クイズ開始ページの Web アドレスが必要
です。このアドレスは、組織のイントラネット上のリンクか、Internet Explorer の [お
気に入り]リストから入手してください。

1. Internet Explorerを開き、ブラウザで ESSO-PRリセット クイズ開始ページを指定します。
ESSO-PRによりログオン プロンプトが表示され、ユーザー名の入力が求められます。

2. ユーザー名を入力し、[OK]をクリックします。ESSO-PRにより、リセット クイズが開始
されます。
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リセット クイズの実行によるパスワードのリセット

3. 質問が表示されたら回答を入力します。しきい値スコアに達するために十分な数の質問に
正しく回答すると、[パスワードのリセット]画面が表示されます。

4. 新しいパスワードを入力して確認したら、[送信]ボタンをクリックします。パスワードが
リセットされます。

リセット クイズに合格したら

管理者が ESSO-PRをどのように設定したかによって、リセット クイズに合格した後で、パスワ
ードをリセットするか、アカウントのロックを解除するかを選択できる場合があります。

l パスワードをリセットする場合は、[パスワードのリセット]ページが表示されます。

l アカウントのロックを解除する場合は、ESSO-PRのパスワード変更サービスによってアカ
ウントのロックが解除され、[完了]ページが表示されます。 

リセット クイズに失敗した場合

l 再試行してください。ESSO-PRによって順不同で選択されたクイズの質問が表示されます
。次に挑戦したときには、おそらく異なる質問が出題されます。 

l 回答は注意して入力してください。クイズの回答は、登録インタービューで入力した回答
と正確に一致している必要があります大文字と小文字の使い方は問題にはなりませんが
、スペル、スペースの使い方、句読点は重要です。 

l 通常使用しているワークステーション以外のワークステーションでは、正しい、つまり
、自分のユーザー名 /IDを入力したかどうかを確認します。他のユーザーに対するクイズを
実行している可能性があります。

それでもだめなら、管理者に連絡して、パスワードをリセットしてください。この最後の手段を取
った場合は、登録インタビューも受け直して、回答をより単純にするか、覚えやすい回答に訂正す
る必要があります。 

一時パスワード

リセット クイズに合格したら一時パスワードが発行されるように、管理者が ESSO-PRを設定して
いる場合があります。その場合は ESSO-PRから一時パスワードが提供されるので、このパスワ
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ードを使用して Windowsにログオンします。その後に Windowsのパスワード変更機能を使用して
この一時的な Windowsパスワードを正式なパスワードに変更できます。
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